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Organiser et contrôler le système d’information afin d’optimiser les performances de 
l’entreprise telles sont les principales missions d’un DSI et son équipe.

Selon de récentes enquêtes, pour les professionnels du Système d’Information, d’ici 5 ans, 
les deux principales compétences qu’ils prévoient de développer sont la gestion de la 
sécurité (49%) et la gestion du déploiement informatique hybride (48%).
 
La sécurité est évidemment un sujet clé associé au télétravail. Dans l’urgence de la crise 
sanitaire, certaines entreprises ont trop souvent improvisé le télétravail sans formaliser 
les processus, sans fixer et paramétrer les outils le rendant possible et surtout sans former 
leur personnel aux risques étendus portés par cette pratique. 

Suite à ce constat, VERTEGO a élaboré des formations techniques et managériales qui 
permettront aux professionnels IT d’assurer la sécurité et le déploiement informatique, 
selon des méthodes et process reconnus et en tenant compte d’une démarche RSE.  
La formation est un facteur déterminant dans la protection des organisations.

Via ses formations, VERTEGO accompagne les entreprises à la mise en place d’un plan de 
sensibilisation au risque.

Passer d’un profil réactif 
à un  profil proactif  !



VERTEGO en quelques chiffres

17  ans* 
d’existence

18 984 H* 
de  formation 

dispensées

92%*
de stagiaires

 satisfaits

+ de 580*
formations  

au catalogue

71*
formateurs 

2085* 
stagiaires  

formés

Nos modalités

Pour près de 90% de nos programmes, 
nous vous proposons de choisir la 
modalité la plus appropriée pour suivre 
votre formation de façon optimale:  en 
présentiel, à distance ou en blended-
learning (mixte).
 
Ces diverses solutions offrent une 
certaine flexibilité face aux différents 
profils, différents niveaux et contraintes 
en termes de planning.

Quelle que soit la modalité choisie, 
nos consultants sont des experts de la 
formation, aux compétences techniques 
et pédagogiques éprouvées, sélectionnés 
par nos soins, selon des critères 
rigoureux. 

Consulting 

Présentiel Distanciel Mixte

VERTEGO apporte une expertise 
technologique très forte et permet de 
faire le lien entre les exigences métier et 
leurs concrétisations informatiques.

Nos consultants apportent leurs 
expertises pour l’optimisation des outils 
et des systèmes en place et informent 
des nouvelles technologies existantes. 
Ils se chargent de la conception et de 
la structuration d’un plan d’activités, 
qu’ils défendent puis mettent en place. 
VERTEGO garantie la compatibilité 
entre stratégie d’entreprise et stratégie 
technologique.

VERTEGO peut intervenir sur des 
problématiques variées : gestion 
des risques, sécurité des systèmes 
d’information, amélioration des 
processus…

Certifié
Notre ambition : produire et délivrer des prestations et services 
conformes aux plus hautes exigences et pratiques de nos clients.

C’est pourquoi VERTEGO est certifié Qualiopi pour ses actions de 
formation depuis novembre 2020 et référencé Datadock.
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En	présentiel A	distance Mixte

	

NIVEAU	DE	DIFFICULTÉ	:		

	MICROSOFT	

Mettre	en	œuvre	une	solution	de	gestion	des	identités
Mettre	en	place	des	solutions	d'authentification	et	de	gestion	des	accès
Mettre	en	œuvre	la	gestion	des	accès	pour	les	applications
Planifier	et	mettre	en	œuvre	une	stratégie	de	gouvernance	des	identités

	

Administrateurs	d'identité	et	d'accès	souhaitant
passer	l'examen	de	certification	associé	ou	qui
effectuent	des	tâches	d'administration	d'identité	et
d'accès	dans	leur	travail	quotidien.	Administrateur
ou	à	un	ingénieur	qui	souhaite	se	spécialiser	dans
la	fourniture	de	solutions	d'identité	et	de	systèmes
de	gestion	d'accès	pour	les	solutions	basées	sur
Azure	ou	jouer	un	rôle	essentiel	dans	la	protection
d'une	organisation.	
Si	vous	êtes	en	situation	de	handicap,	merci	de
nous	contacter.

Évaluation	diagnostique	réalisée	en	amont.	Avoir
suivi	les	formations	MS-AZ-104	et	MS-SC-900	ou
avoir	les	connaissances	équivalentes.

180



Implémenter	la	configuration	initiale	d'Azure	AD
Créer,	configurer	et	gérer	les	identités
Mettre	en	oeuvre	et	gérer	les	identités	externes
Mettre	en	oeuvre	et	gérer	l'identité	hybride

Sécuriser	l'utilisateur	Azure	AD	avec	MFA
Gérer	l'authentification	des	utilisateurs
Planifier,	mettre	en	oeuvre	et	administrer	l'accès	conditionnel
Gérer	la	protection	d'identité	Azure	AD

	

Planifier	et	concevoir	l'intégration	de	l'entreprise	pour
l'authentification	unique
Mettre	en	œuvre	et	surveiller	l'intégration	des	applications
d'entreprise	pour	l'authentification	unique
Mettre	en	œuvre	l'inscription	de	l'application

Planifier	et	mettre	en	oeuvre	la	gestion	des	droits
Planifier,	mettre	en	oeuvre	et	gérer	les	examens	des	accès
Planifier	et	mettre	en	oeuvre	un	accès	privilégié
Surveiller	et	maintenir	Azure	AD

181



Exposés	alternant	théorie	et
pratique,	études	de	cas,
correction	travaux	pratiques	et
ateliers.	1	support	de	cours	par
personne.

	

1	Formateur.	1	ordinateur	par
personne,	un	vidéoprojecteur
par	salle	de	cours,	un	tableau
numérique.	Connexion	Internet
très	haut	débit.

	

Évaluation	formative	par	le
formateur	pendant	le
programme.	Évaluation	des
acquis	en	fin	de	session.
Attestation	de	fin	de	formation
délivrée.	En	option	et	en
supplément,	certification
MICROSOFT	via	PEARSON
VUE:	SC-300	"Microsoft	Identity
and	Access	Administrator"
(renseignements
complémentaires	auprès	du
service	commercial).
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En	présentiel

	

NIVEAU	DE	DIFFICULTÉ	:		

	PEARSON	VUE	

Analyser	les	designs	des	réseaux	campus.
Gérer	les	VLAN	dans	un	réseau	campus.
Mettre	en	oeuvre	un	Spanning	Tree,	un	routage	inter-VLAN	et	un	réseau	à	haute	disponibilité.
Maîtriser	les	technologies	et	techniques	à	haute	disponibilité.
Réaliser	la	mise	en	oeuvre	des	caractéristiques	de	sécurité	dans	un	réseau	switch.
Intégrer	les	WLAN.
Accommoder	la	voix	et	la	vidéo	dans	les	réseaux	campus.

	

Ingénieurs,	administrateurs	et	techniciens	réseaux
ainsi	que	tout	candidat	potentiel	à	la	certification
CCNP.	
Si	vous	êtes	en	situation	de	handicap,	merci	de
nous	contacter.

Évaluation	diagnostique	réalisée	en	amont.	Avoir
suivi	les	formations		CC-014	et	CC-015.

Exposés	alternant	théorie	et
pratique,	études	de	cas,
correction	travaux	pratiques	et
ateliers.	1	support	de	cours	par
personne.

	

1	Formateur.	1	ordinateur	par
personne,	un	vidéoprojecteur
par	salle	de	cours,	un	tableau
numérique.	Connexion	Internet
très	haut	débit.

	

Évaluation	formative	par	le
formateur	pendant	le
programme.	Évaluation	des
acquis	en	fin	de	session.
Attestation	de	fin	de	formation
délivrée.
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Architecture	du	campus	d’entreprise
Cycle	de	vie	Cisco	et	mise	en	place	du	réseau

Appliquer	les	meilleurs	pratiques	pour	les	topologies	VLAN
Structurer	des	VLAN	privés
Configurer	un	lien	d’agrégation	avec	le	EtherChannel

Amélioration	du	protocole	du	Spanning	Tree
Description	des	mécanismes	de	stabilité	STP

Identification	des	différences	entre	routage	et	VLAN
Déploiement	du	Switching	multi-niveau	avec	le	Cisco	Express
Forwarding

Gérer	la	haute	disponibilité
Implémenter	la	haute	disponibilité
Mise	en	oeuvre	d'un	monitoring	de	réseau

	

Configurer	la	redondance	Niveau	3	avec	HSRP
Organiser	la	redondance	Niveau	3	avec	VRRP	et	GLBP

Compréhension	des	problèmes	de	sécurité	Switch
Protection	contre	les	attaques	VLAN	et	contre	les	attaques
d’usurpation
Sécuriser	les	services	réseaux

Planifier	le	support	voix	dans	un	réseau	campus
Intégrer	et	vérifier	la	VoIP	dans	une	infrastructure	campus
Travailler	avec	des	spécialistes	pour	accommoder	la	voix	et	la
vidéo	sur	des	campus	switch

Comparer	les	WLAN	avec	des	réseaux	campus
Evaluer	l’impact	des	WLAN	dans	les	réseaux	campus
Elaborer	l'infrastructure	campus	pour	les	WLAN
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